POLITICA DE TRATAMIENTO DE DATOS PERSONALES JGB S.A.

1. OBJETIVO

Garantizar el cumplimiento de la normatividad respecto al tratamiento de datos personales (Ley 1581 de 2012 y el
Decreto 1377 de 2013 y sus modificaciones).

Administrar de forma adecuada los datos personales suministrados por el publico de interés a JGB S.A.

Impartir el manejo apropiado de acuerdo al tipo de datos personales de que se trate.

2. ALCANCE

2.1. Estéa dirigido a todas las personas que participen en procesos de seleccion, trabajadores, proveedores, contratistas,
clientes y en general a todo el publico de interés que de una u otra forma suministre, recabe, reciba, administre,
recopile, almacene y trate cualquier tipo de informacién que sea considerada como dato personal.

2.2. Aplica a los procesos que impliquen la toma, el almacenamiento, la sistematizacion y en general el tratamiento de
datos personales de clientes, proveedores, trabajadores y publico en general.

2.3. El Comité de Seguridad de la Informacién de JGB S.A. asumira la funcién de proteccion de datos personales, por lo
que dara tramite a las solicitudes de los Titulares, para el ejercicio de los derechos aqui mencionados.

3. POLITICA

3.1.PROPOSITO DE LA POLITICA

JGB S.A. considera la informacién como un activo fundamental, por lo tanto esta comprometida con la proteccion de
su confidencialidad, integridad y disponibilidad. Todo esto como una estrategia orientada a la continuidad del
negocio, la administracién de los riesgos, la consolidacion de una cultura se seguridad y proteccién de la
informacion.

Teniendo en cuenta lo anterior y la importancia que tienen los Datos Personales del publico de interés por JGB S.A.
ha desarrollado el presente sistema de gestion de seguridad de la informacién que ayuda a reducir los peligros a los
gue se expone la informacion, independientemente del vinculo que tengan con nosotros en cualesquiera de sus
calidades como clientes, consumidores, proveedores, contratistas, empleados y publico en general; quienes
suministran su informacién personal por cuenta propia, para que le demos un tratamiento responsable. Desde cada
area de la compaifiia propendemos por vigilar constantemente que dicha informacion se mantenga bajo estricta
reserva y se utilice s6lo para los fines pertinentes.

Se entiende por uso responsable el respeto de las normas, politicas y buenas practicas que protejan la seguridad de
la informacién, sistemas de informacion y tecnologias de la empresa.

3.2. ALCANCES, TERMINOS Y DEFINICIONES.

Todos los funcionarios de JGB S.A. deben conocer y cumplir la presente politica, siempre que administren, reciban,
modifiquen, conozcan, almacenen, actualicen o rectifiguen datos personales que hayan sido suministrados a la
compafiia por cualquiera de los medios dispuestos para tal fin.

Ante cualquier incumplimiento de la Politica que sea conocido por un funcionario, este debera notificar a su superior
y/o al Comité de Seguridad de la Informacion, con el objetivo de documentar la situacién y tomar las medidas
correctivas necesarias para dar solucion al reporte.

En cumplimiento de la legislacién colombiana en esta materia y siendo consecuentes con el alto sentido de
responsabilidad con el manejo de la informacién personal de nuestro publico de interés, JGB S.A. expone a



continuacion la POLITICA DE TRATAMIENTO DE DATOS PERSONALES, la cual pretende mostrar los términos,
condiciones y finalidades, mediante las cuales JGB S.A. tratara dicha informacion:

3.3.NORMATIVIDAD.

JGB S.A. ha basado esta politica en el Articulo 15 de la Constitucion Politica de Colombia en donde se consagra el
derecho a la intimidad personal y familiar asi como el derecho a conocer, actualizar y rectificar las informaciones
gue se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas, la Ley
estatutaria 1581 del 17 de octubre de 2012 por la cual se dictan disposiciones generales para la proteccion de Datos
Personales, el Decreto 1377 de junio 27 de 2013 por el cual se reglamenta parcialmente la Ley 1581 de 2012 y la
Circular 02 del 15 de noviembre de 2015 emitida por la Superintendencia de Industria y Comercio.

3.4. DEFINICIONES.

Algunas definiciones relevantes aplicadas a la presente Politica, de acuerdo al Decreto 1377 de junio 27 de 2013y a
la Ley 1581 de 2012 son:

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.
3.4.9.

3.4.10.

3.4.11.

3.4.12.

3.4.13.

3.4.14.

3.4.15.

3.4.16.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le serdn aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretender dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Comité de Seguridad de la informacién: Es el Comité integrado por los presentantes de las siguientes areas:
(i) Revisoria fiscal; (i) Gestion Humana; (iii) Gerencia Financiera; (iv) Tecnologia e Informatica; (v) Area Juridica,
y; (vi) Seguridad Fisica.

Confidencialidad: Acceso restringido a la informacidon para que esté disponible sélo para los individuos,
entidades o procesos autorizados.

Consultas: Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que repose
en cualquier base de datos, sea esta del sector publico o privado. El Responsable del Tratamiento o Encargado
del Tratamiento deberan suministrar a éstos toda la informacién contenida en el registro individual o que esté
vinculada con la identificacion del Titular.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales o
juridicas determinadas o determinables.

Dato Privado: Es el dato que por su haturaleza intima o reservada sélo es relevante para el titular.

Dato Publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucion Politica y todos
aquellos que no sean semiprivados o privados, de conformidad con la presente ley.

Datos Sensibles: Se entiende por datos sensibles aquellos que afecten la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de personas o a la
sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Integridad: Propiedad de salvaguardar la exactitud, el estado completo de los activos de informacién y que sean
modificados solo a través de los medios autorizados

Proteccién de datos de caracter personal: Es el derecho fundamental que tienen todas las personas en aras
de obtener la protecciéon de su intimidad y privacidad frente a una posible vulneraciéon por el tratamiento indebido
de datos personales capturados por un tercero.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Reclamo: El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos
debe ser objeto de correccion, actualizacién o supresion, o cuando adviertan el presunto incumplimiento de



3.5.

3.6.

cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo ante el Responsable del
Tratamiento o el Encargado del Tratamiento.

3.4.17. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

3.4.18. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.

PRINCIPIOS APLICABLES:

De acuerdo a la normatividad vigente y en aras de garantizar el respeto por la confidencialidad, veracidad, integridad
y proteccion de la informacion, se darda cumplimiento a los siguientes principios:

3.5.1. PRINCIPIO DE VERACIDAD Y CALIDAD DE LA INFORMACION. JGB S.A. presume que tanto los datos como
la calidad de los mismos entregados por parte del titular son veraces, completos, exactos, actualizados,
comprobables y compresibles. En ese sentido, JGB S.A. no tratara datos parciales, incompletos, fraccionados o
gue induzcan a error, por lo que se reservara el derecho de eliminar o suprimir de sus bases de datos este tipo
de informacion.

3.5.2. PRINCIPIO DE TRANSPARENCIA. JGB S.A. se compromete para con el titular de la informacion a permitir y
garantizar en todo momento el ejercicio de su derecho a conocer de la informacién que de éste se tenga registro
dentro de alguna o todas las bases de datos en la que se encuentre.

3.5.3. PRINCIPIO DE NECESIDAD Y PROPORCIONALIDAD. Para cada uno de los objetivos que se tenga
propuestos al momento de recolectar la informacion, JGB S.A. se compromete a garantizar que la informacion
solicitada sea solo aquella que resulte estrictamente necesaria para llevar a cabo el propésito para el cual se ha
otorgado la autorizacion.

3.5.4. PRINICIPIO DE ACCESO Y CIRCULACION RESTRINGIDA. JGB S.A. garantizara que el tratamiento de la
informacién suministrada se haga por personal idoneo, quien guardara estricta reserva y cuidado de los datos
gue se encuentren en su tenencia.

3.5.5. PRINCIPIO DE CONFIDENCIALIDAD Y SEGURIDAD. Teniendo en cuenta que los datos personales gozan de
estricta reserva, salvo declaracion del titular que establezca lo contrario, JGB S.A. se compromete a
implementar todas las medidas técnicas humanas y administrativas necesarias para otorgar seguridad a los
registros de los datos personales, asi como para evitar su adulteracion, pérdida, uso o acceso no autorizado,
respetando siempre la confidencialidad de la informacion.

REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE CIERTOS DATOS PERSONALES.
3.6.1. Datos personales de nifios y adolescentes contemplados en este manual:

En el evento que se realice tratamiento de datos personales de menores o adolescentes por parte de JGB S.A., este
se llevara a cabo respetando siempre los siguientes requisitos:

3.6.1.1. Responder y respetar el interés superior de los nifios, nifias y adolescentes.

3.6.1.2. Siempre asegurar por parte del responsable el respeto a sus derechos fundamentales.

3.6.1.3. Que en la medida de lo posible se realice dicho tratamiento teniendo en cuenta la opinion de los menores

titulares de la informacién de caracter personal, en consideracion de los siguientes factores:

3.6.1.3.1. Madurez.

3.6.1.3.2. Autonomia.

3.6.1.3.3. Capacidad para entender el fin de dicho tratamiento.

3.6.1.3.4. Explicar las consecuencias que conlleva el tratamiento.

Atencién: La valoracidn de las anteriores caracteristicas no podra hacerse o realizarse de forma general y debera
hacerse caso por caso.

Todo responsable encargado o tercero involucrado en el tratamiento de los datos personales de menores, debera
siempre velar por el uso adecuado de este tipo de datos personales.

3.6.2. Otros datos personales de caracter sensible establecidos en la Ley 1581 de 2012.
JGB S.A,, identifica los datos sensibles que eventualmente recolecten o almacenen con el objetivo de:
3.6.2.1. Implementar especial atencion y reforzar su responsabilidad frente al tratamiento de este tipo de datos, lo que se
traduce en una exigencia mayor en términos de cumplimiento de los principios y los deberes establecidos por la
normatividad vigente en materia de proteccion de datos.



3.7.

3.8.

3.6.2.2. Establecer los niveles de seguridad técnica, legal y administrativas para tratar esa informaciéon de forma

adecuada.

3.6.2.3. Aumentar las restricciones de acceso y uso por parte del personal de JGB S.A. y de terceros.

FINALIDAD DE LA RECOLECCION DE LOS DATOS PERSONALES.

JGB S.A. informa que los Datos Personales recolectados en sus bases de datos, se usaran para ejecutar alguna,
varias o todas las finalidades enunciadas a continuacion:

3.7.1.
3.7.2.

3.7.3.
3.7.4.

3.7.5.

3.7.6.
3.7.7.
3.7.8.
3.7.9.

3.7.10.
3.7.11.
3.7.12.
3.7.13.

3.7.14.
3.7.15.
3.7.16.
3.7.17.

3.7.18.

Ejecutar las actividades promocionales, publicitarias y comerciales realizadas por la compaiiia;

En los casos permitidos por la ley, informar sobre los productos que comercializan, asi como de las actividades
promocionales que se lleva a cabo, todo dentro de los términos autorizados por la legislacién aplicable a cada
tipo de producto elaborado por JGB S.A;;

Envio de muestras, premios, productos e informacion;

Evaluar la calidad de sus productos mediante encuestas de niveles de satisfaccion y realizar estudios sobre
habitos de consumo, preferencia, interés de compra, prueba de producto, concepto, evaluacién de los productos
y otras relacionadas con su objeto social;

Realizar actividades de mercadeo, promocion, publicidad, facturacién, cobranza interna y externa, recaudo,
mejoras en el servicio, consultas, verificaciones, control, habilitacion de medios de pago, asi como cualquier otra
actividad relacionada con sus productos para el cumplimiento de las obligaciones contractuales y de su objeto
social, a través de cualquier medio o en forma directa;

Prestar asistencia a través de nuestra area de servicio al cliente;

Controlar y prevenir el fraude, lavado de activos y financiacién del terrorismo en todas sus modalidades;

Realizar transacciones financieras tales como pago de contratos, 6rdenes de compra, entre otros;

Desarrollar los procesos de seleccion y contratacion dentro de los cuales ha sido suministrada la informacion;
Realizar el pago de némina de los trabajadores asi como de los distintos emolumentos devengados por éstos;
Atender adecuadamente las peticiones, solicitudes y reclamos;

Realizar tratamiento estadistico de los datos de los consumidores;

Transferencia y/o transmision de los datos a terceros tales como empresas de publicidad, compafiias de
seguridad informatica, contratistas y proveedores en aras de ejecutar la finalidad para la cual ha sido recibida la
informacion;

Desarrollo de nuevos productos y servicios;

Andlisis del uso de nuestros productos, servicios y sitios Web;

Conocimiento de la efectividad de nuestros anuncios;

Analizar datos, a veces en combinaciéon con otros recursos, para enviar comunicados personalizados a los
clientes;

Realizar investigacion y analisis de datos para la mejora de nuestros productos, servicios y sitios Web.

En todo caso, los fines para los cuales se recolecten sus Datos Personales, seran informados por el mismo medio o
mecanismo a través del cual se solicite la informacién y se obtenga la autorizacién para el tratamiento de los mismos.

DERECHOS QUE LE ASISTEN COMO TITULAR DE LOS DATOS PERSONALES.

Los derechos que le asisten a quien ostente la calidad de titular de la informacién recolectada por JGB S.A. son:

3.8.1.

3.8.2.

3.8.3.

3.8.4.

3.8.5.

Conocer, actualizar, corregir, incluir, rectificar o excluir sus Datos Personales ante JGB S.A. Este derecho puede
ser ejercido, entre otros, en relacidn con la informacion parcial, inexacta, incompleta, dividida, engafiosa o cuyo
tratamiento sea prohibido o no autorizado.

Solicitar prueba de la autorizacion otorgada a JGB S.A para el tratamiento de sus Datos Personales, tener
acceso a sus Datos Personales que son objeto de tratamiento por JGB S.A y en general, ser informado por JGB
S.A del tratamiento que se le est4 dando a sus Datos Personales.

Revocar la autorizacién y/o solicitar la supresién de sus Datos Personales cuando considere que JGB S.A no
esta respetando los principios, derechos y garantias constitucionales y legales.

Si no esta conforme con la forma en la que JGB S.A. trata los Datos Personales o tiene alguna queja o reclamo,
podra presentar un comunicado ante JGB S.A. en la direccion electrénica protecciondatos@jgb.com.co

Si JGB S.A. no resuelve las inquietudes o no atiende las reclamaciones presentadas, podra dirigirse a la
Superintendencia de Industria y Comercio para presentar las inquietudes, quejas o reclamos si considera que
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JGB S.A. ha violado los derechos de habeas data o las disposiciones de la Ley 1581 de 2012, el Decreto 1377
de 2013 y otras normas que las modifiquen, adicionen o complementen.

Para ejercer los derechos antes mencionados el titular de la informacion o la persona que lo represente debera
demostrar su identidad y de ser el caso la calidad en virtud de la cual represente al titular. Los derechos de los
menores de edad seran ejercidos por medio de las personas que estén facultadas para representarlos
legalmente.

3.9.SOLICITUD DE AUTORIZACION AL TITULAR DE LOS DATOS PERSONALES:

3.10

Al momento de efectuar la recoleccion de los datos personales o de manera posterior si los datos se encuentran en
poder de JGB S.A. de forma previa a la entrada en vigencia de esta Politica, JGB S.A. solicitara al titular de la
informaciéon su autorizacion para efectuar su recoleccion y tratamiento, utilizando para ello medios técnicos
automatizados, escritos u orales, que permitan conservar prueba de la autorizacién.

Dicha autorizacion se solicitara por el tiempo que sea razonable y necesario para satisfacer las necesidades que
dieron origen a la solicitud de la informacién y, en todo caso, con observancia de las disposiciones legales que rigen
sobre la materia. JGB S.A. conservara copia de esta prueba y facilitara copia al Titular de la informacién cuando éste
asi lo requiera.

MECANISMOS Y PROCEDIMIENTOS PARA EJERCER LOS DERECHOS QUE SE TIENE COMO TITULAR DE

LA INFORMACION.

3.11.

3.12.

3.13.

Adicionalmente, y con el fin de que cualquier persona interesada formule sus solicitudes de consulta, actualizacion,
rectificacion, supresion, correccién o exclusién de sus datos personales y realice reclamos, JGB S.A. tiene dispuesto
como canal de contacto el correo electronico: protecciondatos@jgb.com.co

En todo caso sera aplicable el PROCEDIMIENTO PARA ATENCION DE TRAMITES RESPECTO A DATOS
PERSONALES de JGB S.A., disponible en www.jgh.com.co/politicas-de-privacidad/

REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos personales en
cualquier momento, siempre y cuando no lo impida una disposicion legal. El titular de la informacién o su
representante legal podra revocar el consentimiento a través de envio de correo electrénico indicando de forma clara
y expresa su intencién, su informacién de identificacién y especificando la informacién respecto de la cual desea
revocar autorizacion de tratamiento. JGB S.A. dara respuesta a dicha solicitud en un término no mayor a diez (10)
dias habiles. En todo caso se conservara constancia de la revocatoria asi como del procedimiento de
destruccién/eliminacion de los datos personales que se encontraban en custodia y administracion de JGB S.A.

ALMACENAMIENTO Y SEGURIDAD DE LA INFORMACION:

JGB S.A. mantendra almacenada y custodiada la informacion de los datos personales, bajo estrictas medidas y
protocolos de seguridad mediante el empleo de las herramientas de informacidn necesarias y bajo procedimientos
de control de acceso, entre otros. Todo lo anterior con el objetivo de evitar el acceso no autorizado, por parte de
terceros, a los datos personales almacenados. JGB S.A. garantizara la integridad, seguridad, confiabilidad y
proteccion de los datos personales cuando la informacion sea entregada a un tercero para su custodia y/o
administracion.

DIVULGACION.

Teniendo en cuenta el medio por el cual se recauda los datos personales, la notificacion de la presente Politica se
realizara de la siguiente forma:

3.13.1. Clientes: Se informara mediante el formato de creacién/registro de clientes.

3.13.2. Proveedores: Se informard mediante el formato de creacién de proveedor.

3.13.3. Empleado: Se informara mediante la suscripcion de contrato de trabajo u otrosi al mismo.

3.13.4. Otros: La Politica estara disponible en el Sistema de Gestion documental interno de JGB (SISDOC) y la pagina

web de la compafiia. En el momento de realizar actividades comerciales o promocionales, se referenciara en
debida forma en aras de dar a conocer la misma.
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3.13.5. En caso que la informaciéon ya haya sido suministrada a JGB S.A. se hara uso del formato “Autorizacién
tratamiento de datos personales”. En dicho formato se encuentra el link en el cual se encuentra disponible la
Politica.

3.14. VIGENCIA DE LAS BASES DE DATOS.

Las bases de datos tendran una vigencia igual al periodo en que se mantenga la finalidad del tratamiento en cada
base de datos o la vigencia que por exigencia legal esta establecida.

3.15. VIGENCIA DE ESTA POLITICA.

La presente politica rige a partir de noviembre de 2015.

4, REFERENCIAS

4.1. Ley estatutaria 1581 del 17 de octubre de 2012 por la cual se dictan disposiciones generales para la proteccién de Datos
Personales.

4.2.Decreto 1377 de junio 27 de 2013 por el cual se reglamenta parcialmente la Ley 1581 de 2012.

4.3.Circular 02 del 15 de noviembre de 2015 emitida por la Superintendencia de Industria y Comercio.

4.4. Procedimiento para Atencion de Tramites Respecto a Datos Personales ST-012

5. DISTRIBUCION

El presente documento esta disponible para consulta en el sistema documental de JGB S.A. y en la pagina
institucional de la compafiia.



